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가상자산이용자보호법 시행과 스테이킹 서비스 이슈 점검 

 

가상자산이용자보호법 시행으로 가상자산사업자는 고객이 예치한 예치금(현금을 의미함)을 은행 

등에 100%에 예치하고, 안전자산에만 투자할 수 있다. 예치금에서 발생한 이자 수익 등은 일정 수

수료를 공제하고 이용자에게 지급해야 한다.  

 

고객이 예치한 가상자산은 가상자산사업자가 실질적으로 보유해야 하고 80% 가치에 해당하는 가

상자산은 인터넷과 분리된 콜드월렛에 보관할 의무가 있다. 실질 보유 의무로 인하여 제3자에 고객 

가상자산을 이전하여 예치, 운용하는 형태의 서비스는 불법이 된다.  

 

스테이킹 서비스의 경우 가상자산사업자가 직접 밸리데이터 노드를 운용하는 경우 실질 보유 의무

는 준수하게 되지만, 노드 운영을 위해서는 항상 인터넷에 접속된 상태로 블록 생성 검증을 해야 하

므로, 이 때 서명을 위한 검증키는 핫 월렛에 보관되거나 인터넷과 연결된 상태에서 사용되므로, 콜

드월렛 보관 의무 위반 이슈가 발생할 수 있다.  

 

검증키가 아닌 가상자산 이전에 사용되는 인출키를 검증키와 분리하여 콜드월렛에 저장하는 방법

만으로 의무를 준수한 것으로 볼 수 있는지 이슈가 생길 수 있다. 왜냐하면 검증키가 해킹되어 이중 

서명 등으로 밸리데이터 노드가 슬래싱(검증인 역할 소홀로 인한 노드 예치 가상자산 1/2 페널티 

몰수) 처벌을 받게 되면 고객 가상자산이 소실될 수 있기 때문이다.  

 

가상자산사업자는 스테이킹 서비스 이용 약관의 “해킹 또는 보안 사고로 인한 경우” 면책 조항을 통

해 책임을 피할 것으로 보이는데, 이 경우 원인불명 해킹 등을 이유로 이용자의 손해가 보전되지 않

는다면 자체 보유 밸리데이터 노드 직접 운용 스테이킹 서비스의 가상자산이용자보호법 위반 여부

가 쟁점이 될 수 있을 것으로 보인다.  

 

또한 인출키를 콜드월렛에 저장한 경우라고 하더라도, 콜드월렛 자체의 분실, 도난의 경우와 콜드

월렛에 저장된 인출키의 시드문구 누출, 악용 등 경우가 발생한 경우 이용자 예치 가상자산 전부가 

소실될 수 있는 위험성이 있다. 따라서 추후 가상자산이용자보호법 시행령 등 개정을 통하여 가상

자산사업자의 콜드월렛 및 시드문구 관리 방법 및 기준, 원인불명 해킹 사고에 대한 입증책임 전환 

등에 대한 내용이 보완되어야 할 것이며, 이를 통해 가상자산사업자가 이용약관 면책 조항을 통해 

이용자의 피해 보상을 회피하는 것을 방지할 수 있을 것으로 보인다.  

 

가상자산사업자의 비수탁형 위임형 스테이킹 서비스의 경우, 즉  체인에 따라 제3자 소유의 밸리데

이터 노드에 가상자산을 직접 이전함이 없이 지분 위임만으로 스테이킹이 가능한 경우에는 실질 보
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유 의무 이슈는 없을 것으로 보이나, 이용자 소유 가상자산이 직접 예치된 가상자산사업자 소유 밸

리데이터 노드 운영을 제3자에게 대행하도록 하는 수탁 형태의 위임형 스테이킹 서비스의 경우에

는 검증키와 인출키의 구분 관리와 대행업체와 키 공유 여부 및 공유 범위에 따라 실질 보유 의무 

및 콜드월렛 보관 의무 준수 여부 판단이 달라질 수 있다.  

 

또한 위임형 스테이킹 서비스의 경우 실질 보유 의무 및 콜드월렛 보관 의무를 준수한 것으로 인정

되더라도 대행업체의 해킹, 보안사고나 키 관리 문제로 인한 이용자의 가상자산 손실 발생에 대한 

가상자산사업자의 책임 범위가 이슈가 될 수 있다.   

 

반면 가상자산사업자가 운영하는 스테이킹 서비스가 아닌 온체인 상의 지분위임형 비수탁형 스테

이킹 서비스의 경우, 해당 업체들이 스테이킹 리워드 중 일부를 수수료로 받는 등 업으로 서비스를 

영위하더라도 가상자산의 ‘이전’이 수반된 서비스가 아니므로 애초 가상자산사업자의 범주에 포함

되지 않아 가상자산사업자를 전제로 한 실질보유의무나 콜드월렛보관 의무의 적용 대상이 아니다.  

 

그러나 가상자산 이전이 수반되어 스테이킹에 대한 증명으로 다른 가상자산을 제공하고, 서비스업

자는 이전 받은 가상자산을 자신이 처분권한이 있는 밸리데이터 노드에 예치하여 운용하는 형태의 

온체인 수탁형 스테이킹 서비스의 경우, 이러한 서비스가 스마트컨트랙트로 자동화된 상태로 운영

된다고 하여도, 해당 컨트랙트 계정 키를 사업자가 관리하고, 수수료를 수취하는 등 업으로 운영하

는 주체가 특정 된다면 가상자산사업자 해당 가능성이 있다고 할 것이다.  

 

아직까지 이러한 디파이 스테이킹 서비스에 대한 국제적 규제가 정립되지 않았고, 우리 가상자산이

용자보호법이나 특정금융정보법 상으로도 명확한 규정이 없어 적용 여부가 불분명하지만 ‘디파이’, 

‘스테이킹’, ‘탈중앙화’, ‘스마트컨트랙트를 통한 자동화’ 등은 운영 기술적인 용어일 뿐, 이용자인 고

객의 가상자산을 서비스업자가 처분권한이 있는 컨트랙트 계정으로 이전 받고, 수수료를 취하여 업

으로 운용한다면 운용 주체의 특정이 가능하고, 이용자 보호의 필요성도 있으므로 가상자산사업자

의 범주에 해당시키는 방향으로 규제가 발전할 것으로 예상된다. 끝. 

 

본 자료에 게재된 내용 및 의견은 일반적인 정보제공만을 목적으로 발행된 것이며, 디케이엘파트너스 법률사무소의 

공식적인 견해나 어떤 구체적 사안에 대한 법률적 의견을 드리는 것이 아님을 알려 드립니다. Copyright@2024 DKL 

Partners. 
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